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e e e d'information qui 'ont compris dans
les banques. « Comme la demande n’est pas
tres forte, on cherche & minimiser les cotits,
plutbt qu'c innover au bénéfice de nos clients »,
se désole un responsable technique d’'une
grande banque francaise. La captivité des
clients constitue un frein. Et le discours
des responsables en sécurité se heurte a
celui du marketing. Le constat fait par
Daniel Savoyen est pourtant sans appel :
« Les fraudeurs trouvent des failles et posent des
piéges cay, avyjourd huti, nous avons peu ou pas
d'outils déployés pour sécuriser les systémes

de fagon efficace. » Ce n’est pas en attendant
la multiplication des actes délictueux, et
en criant au loup devant le « phishing »,
que les banques rassureront sur leur capa-
cité a contenir la fraude en ligne. Mais en
agissant avec les moyens modernes déja
maitrisés par les équipes techniques en
interne. La Société Générale a fourni plus
de cing mille tokens & ses employés, et la
BNP Paribas plus de dix mille. Mais a leurs
clients, aucun. A quand un plus juste équi-
libre ? @

CHRISTOPHE DUPONT ELISE

INTERVIEW. Maitre Fabrice Perbost, avocat associé,
département [1/IF, cabinet Kahn & Associé

“La plupart des escroqueries
sur internet proviennent de vols
effectués dans le monde reel”

Quel est le dispositif Iégal en
vigueur, en matiére d’utilisa-
tion frauduleuse de cartes ban-
caires en ligne ?

Maitre Fabrice Perbost : Le cadre
juridique actuel a été défini par
laloi du 15 novembre 2001, rela-
tive a la sécurité quotidienne.
Ainsi, I'article L-1324 du Code
monétaire et financier prévoit
que le titulaire d’'une carte ban-
caire n’est pas responsable si le
paiement frauduleux a été effec-
tué a distance, sans utilisation physique
de la carte.

Dans le cas d’une opération de « phi-
shing », laresponsabilité de I'entreprise
dontle nom a été utilisé pour soutirer des
informations bancaires a des internautes
peut-elle étre invoquée ?

MFP.: En aucun cas. Car le caractére pénal
de cette infraction suppose, en plus de
I’élément matériel, un élément intention-
nel. Or, le fait d’avoir vu sa marque utilisée
par un tiers pour susciter la confiance de la
future victime, ne suppose en rien la parti-
cipation volontaire de ladite marque. Pour
que sa responsabilité soit engagée, il fau-
drait démontrer que la marque, ou plutét la
société qui la détient, a délibérément par-
ticipé a ’escroquerie.

J.-L; DESNOS

# _ Quelles garanties le DSI doit-il
& présenter pour se prémunir
| contre ce type d’action ?
MFP.: 11 doit étre en mesure de
prouver la bonne foi de son
entreprise. Et démontrer qu’il
a tout mis en ceuvre pour pro-
téger les internautes qui se
connectent a son site, afin de
préserver les données les
concernant. De méme, il doit
avoir informé les salariés des
risques qu’ils prennent en
communiquant leurs coordonnées, notam-
ment bancaires, sur la Toile.
Concrétement, comment fait-on lorsque
I'on a vu ses cartes bancaires ainsi pira-
tées surinternet ?
MFP.: La loi, en I’espéce Particle L-132-5 (ou
132-4) du Code monétaire et financier, est
formelle : en cas d’utilisation frauduleuse
d’une carte, son émetteur doit rembourser
a son titulaire la totalité des frais bancaires
qu’il a supportés. Ce méme Code prévoit
que le titulaire d'une carte de retrait
ou de paiement a la possibilité de déposer
une réclamation dans les soixante-dix
jours a compter de la date de Popération
contestée. ®
PROPOS RECUEILLIS PAR
NICOLAS ARPAGIAN

AOL sembile le penser. Aux Etats-
Unis, il propose un token d’authen-
tification forte RSA SecurelD a tous
ses abonnés quile souhaitent. LUS
Bancorp s’appréte a faire de méme
pour dix mille de ses clients entre-
prises, avec Verisign. En Suéde, la
Swedbank a déployé 1,7 million de
tokens. Trois cent cinquante mille
clients du Crédit Suisse accédent
de cette maniére a leur compte. Le
colt des jetons est supporté par le
client. Ces déploiements sont en
outre maitrisés par les banques,
qui utilisent déja les tokens pour
leurs propres besoins.

Durant I'été 2003, et suite a plu-
sieurs cas de « phishing », I'en-
semble des banques frangaises
s'est concerté au sein d'un groupe
de travail. Elles sont d’accord sur la
nécessité de proposer de 'authen-
tification forte, mais ne se sont pas
entendues ni surune date ni sur
des solutions. Il a été tres forte-
ment affirmé qu'il n'était pas
nécessaire de disposer d'un systé-
me d’authentification unique a
toutes les banques. Ce qui laisse
toute latitude a chacune d'effec-
tuer ses propres choix technolo-
giques. La tradition de coopération
étant trés importante pour les
banques frangaises, il ya forta
parier quelles débuteront leurs
déploiements dans une fenétre de
tir réduite dés que l'une dentre
elles donnera le coup denvoi.
Probablement début 2005.
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